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ANEXO DE TRATAMIENTO DE DATOS

1. DEFICIONES ADICIONALES

1.1. “Clausulas Contractuales Tipo” es el conjunto de clausulas aprobadas por la Comisién Europea
de conformidad con el articulo 46.2.c) del RGPD por el cual se establecen garantias adecuadas
para las Transferencias Internacionales de Datos Personales a paises que no tengan
reconocidos un nivel de proteccidn equivalente al de los Estados Miembros de la Unién
Europea.

1.2. “Dato personal” es toda informacidn sobre una persona fisica identificada o identificable, es
decir, informacion relativa a una Interesado cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un
numero de identificacion, datos de localizacidon, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o
social de dicha persona.

1.3. “Encargado del tratamiento” es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del Responsable del Tratamiento; en el
contexto del presente Anexo, el Encargado del Tratamiento es Mecalux (o, en el supuesto en el
que se especifique en la Oferta que Mecalux actiia como Subencargado de Tratamiento, todas
las referencias a Encargado se entenderan hechas al Subencargado)

1.4. “Interesado” es el titular de los Datos Personales y al que la Normativa de Privacidad le otorga
los derechos en materia de privacidad.

1.5. “Ley Organica de Proteccidn de Datos (LOPD)” es la Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales y garantia de los derechos digitales.

1.6. “Normativa de privacidad” es el RGPD, la LOPD y el resto de legislacion relevante en materia
de privacidad aplicable al tratamiento de los Datos Personales en el contexto de los Servicios.

1.7. “Responsable del tratamiento” es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del tratamiento. En el
contexto del presente Anexo, el Responsable del Tratamiento es el Cliente o las Filiales del
Cliente autorizadas.

1.8. “Reglamento General de Proteccion de Datos (RGPD)” es el Reglamento (UE) 2016/679 de 27
de abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacidn de estos datos y por el que se deroga la
Directiva 95/46/CE.

1.9. “Subencargado del tratamiento” es la persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuenta del Responsable del Tratamiento y
respecto al cual el Responsable del Tratamiento ha autorizado al Encargado de Tratamiento
para su contratacion;

1.10. “Transferencia Internacional” es un Tratamiento que implica un flujo de Datos Personales
desde un territorio situado dentro del Espacio Econdmico Europeo (paises de la Unidn
Europea, Liechtenstein, Islandia y Noruega) hacia un tercer pais u organizacion internacional
fuera del Espacio Econémico Europeo.

1.11. “Tratamiento de Datos Personales” o “Tratamiento”: cualquier operacidn o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacién o modificacidn, extraccion, consulta, utilizacion, comunicacién por
transmisidn, difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion,
limitacion, supresidn o destruccion.

2. OBIJETO Y ALCANCE
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2.1. Objeto: El presente Anexo, que forma parte de la Oferta, tiene como objeto regular el
Tratamiento de los Datos Personales que Mecalux realiza por nombre y cuenta del Cliente que
son necesarios para la prestacion de los Servicios. El Cliente es responsable de que sus Filiales
conozcan y asuman las obligaciones incluidas en el presente Anexo si facilitan Datos Personales
a Mecalux.

2.2. Alcance: Con la finalidad de cumplir con sus obligaciones establecidas en la Oferta, Mecalux
podra tener acceso a la informacién y datos personales en relacién con los Servicios (en
particular, para los Servicios Recurrentes y/o el uso del Software) que resulten necesarios las
finalidades descritas en la Oferta y/o la Documentacidn, aplicando las medidas técnicas y
organizativas apropiadas, de manera que el tratamiento sea conforme con los requisitos del
RGPD, la LOPD y el resto de Normativa de Privacidad aplicable en cada momento, garantizando
los derechos del Interesado. Los Datos Personales que seran objeto de tratamiento por parte
de Mecalux, salvo que se indique lo contrario en la Oferta, seran Datos Personales de caracter
identificativo (nombre, apellidos, numero de identificacién), Datos Personales relativos a
funcién que desempefia el Interesado en relacidn al Cliente (posicion dentro de la
organizacion, datos de comunicacién — teléfono, correo electrénico — facilitados por el Cliente),
y Datos Personales que se generen en el desempefiio de los Servicios por parte de Mecalux
(entre otros, Datos Personales relativos a las comunicaciones entre Interesados, o generados
mediante el uso de uno o varios médulos del Software). Las categorias de Datos Personales
tratados seran datos relativos a empleados, colaboradores, representantes y/o clientes o
proveedores del Cliente.

3. DURACION

3.1. Duracion: El presente Anexo tendra la misma duracidn que la establecida en la Oferta y
MECALUX podra tratar los Datos Personales durante el tiempo necesario para la ejecucion de
los trabajos y/o la prestacion de los Servicios. Una vez que finalicen los trabajos o concluya la
prestacion de los Servicios, Mecalux no accederd a los Datos Personales propiedad del Cliente
y, en todo caso, procedera a la supresidn de los documentos en los que consten los datos,
salvo que exista interés legitimo por parte de Mecalux en mantener dicha informacion y datos
personales (como es el caso de verificar el cumplimiento de sus obligaciones con el Cliente y de
sus obligaciones legales), en cuyo caso los datos se mantendran debidamente bloqueados. En
el supuesto de que se realicen copias temporales de la informacién del Cliente en los sistemas
de Mecalux con motivo de la solucidn de algun incidente/error, entre otros, estos seran
eliminados una vez que concluya la actuacién que se precise.

4. OBLIGACIONES DE LAS PARTES

4.1. Obligaciones de Mecalux: En calidad de Encargado de Tratamiento, Mecalux:

4.1.1. Tratard los Datos Personales de acuerdo a las instrucciones documentadas del Cliente
(incluidas en la Oferta y el Anexo) y Unicamente para las finalidades indicadas en la Oferta
y en la Documentacion, salvo que dichas instrucciones puedan infringen cualquier
Normativa de Privacidad, en cuyo caso Mecalux informard inmediatamente al Cliente;

4.1.2. Garantizard que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad de los Datos Personales;

4.1.3. Adoptara las medidas de seguridad técnicas y organizativas apropiadas para garantizar un
nivel de seguridad adecuado al riesgo, que en su caso incluird, entre otros: (i) medidas de
cifrado de datos personales en la Red Privada Virtual de Mecalux (ii) garantizar el acceso a
los datos a las personas autorizadas para tratar los Datos Personales y obtener su
compromiso de deber de confidencialidad y cumplir las medidas de seguridad que
correspondan (iii) garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento (iv) restaurar la disponibilidad y el
acceso a los Datos Personales de forma rapida en caso de incidente fisico o técnico (v)
llevar a cabo un proceso de verificacion, evaluacidn y valoracién regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
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4.1.4. Asistira al Cliente, teniendo cuenta la naturaleza del tratamiento, a través de medidas
técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda
cumplir con su obligacién de responder a las solicitudes que tengan por objeto el ejercicio
de los derechos de los Interesados.

4.1.5. Ayudara al Cliente, de manera razonable y siempre que sea posible, en la identificacion
de posibles violaciones de la seguridad de los Datos Personales de las que tenga efectivo
conocimiento y que constituyan un riesgo para los derechos y libertades de los
Interesados.

4.1.6. Suprimira los Datos Personales una vez finalice la prestacion de los Servicios, y suprimira
las copias existentes, a menos que se requiera la conservacién de los Datos Personales en
virtud de la Normativa de Privacidad o el Derecho de la Unién o de cualquiera de sus
Estados Miembros. Sera responsabilidad del Cliente, como Responsable de Tratamiento,
realizar las copias de seguridad de los datos alojados en el Software, salvo que el servicio
de copias de seguridad se encuentre expresamente incluido en el alcance de los Servicios.

4.1.7. Facilitara al Cliente la informacidn relevante para acreditar el cumplimiento de las
obligaciones establecidas en el presente Anexo, previa solicitud documental justificada
por parte del Cliente que sera respondida por Mecalux en un plazo de 15 dias habiles.
Una vez recibida la documentacién y siempre que surjan dudas razonables acerca del
posible incumplimiento de las obligaciones del presente Anexo, (en particular, existan
indicios razonables respecto de las medidas técnicas y organizativas aplicadas por
Mecalux o exista un requerimiento por parte de cualquier autoridad) el Cliente podra
solicitar la realizacién de una auditoria a Mecalux, cuyo coste (incluidos todos los costes
de la designacion del auditor y los costes que surjan derivados de la realizacion de la
auditoria) serd integramente asumido por el Cliente. En el supuesto de que los resultados
de la auditoria identifiquen un posible incumplimiento por parte de Mecalux, el Cliente
requerira a Mecalux para que subsane dicho posible incumplimiento en un plazo de
treinta (30) dias habiles computados a partir del dia siguiente de la comunicacién. Si el
posible incumplimiento no ha sido subsanado en dicho periodo, el Cliente podra optar
por la resolucién de presente Anexo y los Servicios conforme a lo establecido en la Oferta.

4.1.8. Notificard al Cliente de inmediato (de manera completa o por fases, segun disponga de la
informacidn) en cuanto tenga conocimiento de cualquier incumplimiento de la Normativa
para ayudar al Cliente a cumplir con sus obligaciones de informar a los Interesados, sin
que esta notificacidn se pueda considerar como una admision de error, responsabilidad o
culpa por parte de Mecalux.

4.2. Obligaciones del Cliente: En calidad de Responsable de Tratamiento, el Cliente:

4.2.1. Permitird a MECALUX el acceso a los Datos Personales que resulten necesarios para la
prestacion de los Servicios y garantizara que han sido obtenidos de manera legitima
conforme a la Normativa de Privacidad, manteniendo indemne a Mecalux respecto de
cualquier queja, dafio o reclamacién relativa al cumplimiento de dichas obligaciones por
parte del Cliente;

4.2.2. Realizard un analisis de riesgo de los datos tratados por Mecalux en nombre y cuenta del
Cliente, llevando a cabo una evaluacidn de impacto sobre los datos personales cuando el
tratamiento implique un alto riesgo para los derechos y libertades de los interesados,
facilitando a Mecalux toda la documentacion necesaria;

4.2.3. Actuard como punto Unico de contacto para Mecalux con respecto al Encargo de
Tratamiento y se asegurara de obtener las autorizaciones, consentimientos y permisos
necesarios para que Mecalux pueda prestar los Servicios de conformidad con este Anexo
y con la Normativa de Privacidad, tanto de los Datos Personales de los que es
Responsable como respecto de cualquier Dato Personal que sea facilitado a Mecalux en el
marco de los Servicios. El Cliente mantendra indemne a Mecalux respecto de cualquier
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reclamacion o dafio que tenga relacién con el incumplimiento por parte del Cliente de
esta obligacion;

4.2.4. Cumplird con las demas obligaciones dispuestas en la Normativa de Privacidad aplicable
al Cliente. El Cliente informara a Mecalux de la modificacidn o cambio en sus obligaciones
como Encargado del Tratamiento derivadas de una modificaciéon en la Normativa
Aplicable a los Datos Personales del Cliente.

5. SUBENCARGO DE TRATAMIENTO

5.1. Autorizacién para subencargo: El Cliente concede a Mecalux una autorizacion general para
subcontratar el tratamiento de Datos Personales a los Subencargados de Tratamiento, siempre
y cuando Mecalux subcontrate actividades de tratamiento por cuenta del Cliente mediante
contrato u otro acto juridico establecido con arreglo al Derecho de la Unién o de los Estados
miembros que contenga obligaciones esencialmente similares o equivalentes a las obligaciones
de proteccion de datos que las estipuladas en el presente Anexo. Mecalux sera responsable
frente al Cliente, conforme al régimen establecido en la Oferta, respecto de los
incumplimientos por parte de los Subencargados de Tratamiento.

5.2. Transferencia internacional: En el supuesto en el que el Subencargado de Tratamiento se
encuentre en un pais o territorio que no garantice un nivel de proteccion adecuado de los
Datos Personales, Mecalux establecera las garantias adecuadas para la Transferencia
Internacional de los Datos Personales, incluso a través de la suscripcién de Clausulas
Contractuales Tipo aprobadas por la Comisién Europea.

6. OTROS

6.1. Cambios o modificaciones en el Anexo: es posible que Mecalux deba actualizar, cambiar o
modificar el Anexo para adaptarlo a modificaciones en la Normativa de Privacidad o en
cambios en los Servicios. Mecalux informara al Cliente, a través del mecanismo de
comunicaciones pactadas entre las Partes, de la modificacidn del presente Anexo con un
periodo minimo de treinta (30) dias antes de que las modificaciones entren en vigor. Si el
Cliente no indica lo contrario, la modificacidn se entendera aceptada por parte del Cliente
finalizado el plazo de aviso y la nueva versién del Anexo pasara a ser el acuerdo vigente entre
las Partes en lo relativo al tratamiento de Datos Personales. El Cliente puede oponerse a una
modificacion del Anexo si la modificacion degrada o afecta de manera esencial a los
compromisos esenciales de Mecalux en cuanto al tratamiento de Datos Personales, que
implicara la resolucién del Anexo a la finalizacidn del plazo de aviso. La ultima versidn del
Anexo vigente sera la que se encuentra a través del enlace indicado al Cliente en la Oferta.

6.2. Totalidad del acuerdo: el presente Anexo, junto con la Oferta, los Términos y la
Documentacidn, constituyen la totalidad del acuerdo y las condiciones, limites, exclusiones y
responsabilidades entre las Partes respecto a los Servicios y reemplazan y dejan sin efecto
cualquier otro documento, contrato o declaracidn verbal o escrita anterior o contemporanea
relacionada con el Software y/o los Servicios.

6.3. Invalidez o nulidad del Anexo: si cualquier disposicion de los presentes Términos se declara
invalida o no aplicable en su totalidad o en parte, la invalidez o no aplicabilidad no afectara al
resto de disposiciones contenidas en el Anexo.

6.4. Irrenunciabilidad: |a falta de ejercicio o renuncia a cualquier obligacion o derecho del Anexo no
se considera una renuncia a cualquiera otra obligacion o derecho.



